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Abstrak— STMIK Budi Darma merupakan Sekolah Tinggi Manajemen Informatika dan Komputer, dimana kampus ini memiliki
fasilitas gedung yang berbeda lokasi, saat ini Kampus Utama dan Kampus Cabang STMIK Budi Darma telah terhubung menggunakan
insfrastruktur jaringan radio link, sehingga mudah mengalami gangguan jaringan disaat cuaca buruk yang membuat penggunaan sistem
informasi STMIK Budi Darma mengalami gangguan. Sehingga cara yang paling mudah dan tidak memakan biaya banyak ialah dengan
dibangunnya jaringan VPN dengan menerapkan protokol PPTP sebagai pengganti jaringan radio link disaat mengalami gangguan
koneksi. Memanfaatkan jaringan publik untuk melakukan koneksi tetapi sesungguhnya membuat jalur sendiri pada jaringan publik,
sehingga data yang lewat didalamnya akan diterima secara aman.Tujuan penelitian ini adalah untuk merancang jaringan (Network)
baru yang lebih ekonomis sebagai back-up radio link disaat mengalami gangguan dengan menerapkan metode PPTP (Point-to-point
Tunneling Protocol) menggunakan MikroTikOS. Hasil yang diharapkan adalah menciptakan sebuah sistem jaringan dengan biaya
koneksi yang cukup ekonomis untuk menghubungkan antara dua gedung kantor yang berbeda, sehingga tidak mengeluarkan biaya
yang mahal. Juga memudahkan staff untuk melakukan transfer data.

Kata Kunci: Perancangan; VPN; PPTP

Abstract— STMIK Budi Darma is a College of Information and Computer Management, where this campus has building facilities in
different locations, currently the Main Campus and Branch Campus of STMIK Budi Darma have been connected using radio link
network infrastructure, so it is easy to experience network disturbances when bad weather occurs. make the use of the STMIK Budi
Darma information system experiencing problems. So the easiest way and doesn't cost a lot is to build a VPN network by implementing
the PPTP protocol as a substitute for a radio link network when experiencing connection problems. Utilizing public networks to make
connections but actually making their own paths on public networks, so that data passing through them will be received safely. The
purpose of this research is to design a new network that is more economical as a back-up radio link when experiencing interference by
implementing PPTP (Point-to-point Tunneling Protocol) method using MikroTikOS. The expected result is to create a network system
with a connection cost that is quite economical to connect between two different office buildings, so that it does not incur expensive
costs. Also makes it easier for staff to transfer data.

Keywords: Design; VPN; PPTP

1. PENDAHULUAN

Internet sebuah jaringan global dan terbuka, dimana setiap penggunanya dapat saling berkomunikasi dan bertukar
informasi. Seiring dengan maraknya penggunaan internet saat ini, kemudian banyak juga perusahaan yang beralih
menggunakan internet sebagai bagian dari jaringan mereka untuk menghemat biaya dan mempercepat kinerja para
pegawainya. Sejak tersebarnya internet, menghubungkan beberapa komputer baik komputer pribadi maupun server
dengan sebu-—-ah jaringan dari jenis LAN (Local Area Network) sampai WAN (Wide Area Network) menjadi sebuah
hal yang biasa.

STMIK Budi Darma sebagai Sekolah Tinggi Manajemen Informatika dan Komputer termasuk salah satu kampus
komputer terbaik yang ada di Sumatera Utara memiliki sarana fasilitas gedung kampus yang berbeda lokasi. Dengan
kondisi gedung yang berbeda lokasi, saat ini kampus utama dan kampus cabang STMIK Budi Darma telah terhubung
menggunakan insfrastruktur jaringan radio link, namun yang jadi masalah adalah jaringan radio link sangat berdampak
dengan cuaca, sehingga penggunaan program sistem informasi STMIK Budi Darma mudah mengalami gangguan.
Dikarenakan permasalahan tersebut penulis akan mengimpelementasikan PPTP dengan jaringan VPN sebagai backup
jaringan untuk menghubungkan kampus utama dan cabang disaat jaringan radio link mengalami gangguan. Manfaat
lainnya dengan menggunakan jaringan VPN baik pegawai maupun staff bisa mengakses sistem informasi kampus saat
dimana saja selama terhubung ke internet.

Pada penelitian sebelumnya dengan topik “Remote Site Mikrotik VPN Dengan Point To Point Tunneling Protocol (PPTP)
Studi Kasus pada Yayasan Teratai Global Jakarta” menyimpulkan bahwa Pengambilan data menjadi lebih efektif karena
sudah tidak menggunakan cara manual. Hasil analisa penggunaan bandwidth yang telah dilakukan, maka keperluan
bandwidth yang diperlukan oleh sekolah minimal 2 Mbps.Dengan adanya sistem jaringan VPN, penarikan data data tidak
lagi dilakukan secara manual [1].

Pada penelitian terdahulu yg teliti oleh SahariPutra, Okta Andrica yang berjudul “Implementasi Point To Point Tunneling
Protocol (Pptp) Pada Jaringan Virtual Private Network (Vpn) Dan Bandwidth Manajemen Dengan Routerboard Mikrotik™
menyimpulkan bahwa Kinerja Routerboard jadi ringan karena client bandwidth dimanajemen oleh Routerboar, Dengan
penggunaan MikroTik RouterOS dapat mencegah tindakan kejahatan dunia maya atau cyber crime yang mencoba
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membobol, mengambil dan mengubah data dengan berusaha mengakses ke alamat router, RouterBoard mudah untuk
dikonfigurasi melalui Winbox, Diperuntukan untuk keperluan diluar lokal (remote jarak jauh) [2].

2. METODOLOGI PENELITIAN
2.1 VPN (Virtual Private Network)

VPN adalah singkatan kata “Virtual Private Network™ yaitu suatu hubungan antara satu jaringan dengan jaringan
lain secara private (langsung) melalui jaringan “publik”. VPN menggunakan jaringan internet sebagai media perantaranya
bisa disebut koneksinya bukan secara langsung. Disebut Private Network karena VPN sifatnya privat yaitu hanya orang
tertentu saja yang dapat mengaksesnya. Data yang dikirimkan lewat VPN terenkripsi sehingga aman dan rahasianya tetap
terjaga, meskipun dikirim melalui jaringan internet.

Dengan menggunakan VPN, kita seolah membuat jaringan didalam jaringan atau bisa disebut tunnel (terowongan) [5].

3.2 Metode Tunneling

Menurut Rendra Towidjojo dalam bukunya yang berjudul “MikroTik kugfu kitab 2” Tunneling adalah teknologi
yang bertugas untuk menangani dan menyediakan koneksi point-to-point dari sumber ke tujuannya. Disebut tunnel karena
koneksi point-to-point tersebut sebenarnya terbentuk dengan melintasi jaringa umum, namun koneksi tershut tidak
mempedulikan paket-paket data milik orang lain yang sama-sama melintasi jaringan umum tersebut, tetapi koneksi
tersebut hanya melayani transportasi data dari pembuatnya. Hal ini sama dengan seperti penggunaan jalur busway yang
pada dasarnya menggunakan jalan raya, tetapi dia membuat jalur sendiri untuk dapat dilalui bus khusus [5].

3.3 Protokol PPTP (Point-to-point Tunneling Protocol)

PPTP (Pont to Point Tunneling Protocol) sebuah protokol jaringan yang mengizinkan hubungan Point-to Point
Protocol (PPP) melewati jaringan IP, dengan membuat VPN, dan memungkinkan pengiriman data secara aman dari
remote client kepada server perusahaan dengan membuat suatu virtual private network (VPN). Keunggulan dari PPTP
ialah remote access, dengan VPN dapat mengakses komputer atau jaringan kantor dari mana saja selama terhubung ke
internet, sehingga tidak perlu mengeluarkan biaya yang besar untuk bisa mengakses server perusahaan saat dimana saja
selama terhubung ke internet [5].

3. HASIL DAN PEMBAHASAN
3.1 Topologi VPN PPTP

Berikut ini ialah simulasi topologi jaringan VPN dengan menggunakan metode PPTP yang akan di konfigurasi :

PPTP TUNNEL PPTP TUNNEL

PUBLIC/WAN PUBLIC/WAN
120.200.17.240 120.205.17.211

- ovOTY = 99w UY |

199.199.199.1/24  199.199.200.1/24)
LAN LAN
KAMPUS A KAMPUS B

Gambar 1. Topologi VPN PPTP

3.2 Implementasi jaringan VPN dengan Metode PPTP

Berikut ini ialah langkah-langkah Konfigurasi jaringan VPN menggunakan metode PPTP, dari mulai pembuatan IP
Address hingga pengaturan PPTP sehingga baik dari antara Mikrotik dan Client dari Kampus utama dan cabang bisa
saling terhubung. Langkah-langkahnya adalah sebagai berikut:

1. Buka aplikasi winbox pada desktop.
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© WinBox 319 (Addresses) Lo o)
[ Fite Toots
Connect To: ¥ Keep Password
| s o Open b New Windy
Password:
f
> e
Managed Nesghbors
v . Refresh o L3

MAC Address. 1P Addrss. identty Vession
|| wocazs2ATEr 0000 MicoTk 60 RB750

1tem

Gambar 2. Tampilan awal WinBox
2. Selanjutnya pilih menu new terminal, disini kita akan melakukan beberapa konfigurasi, seperti merubah nama
mikrotik,membuat interfaces publik dan lokal, membuat ip publik dan ip lokal, membuat ip dns server, ip firewall nat,
dan ip dhcp-server. Berikut ini ialah timpilan menu terminal :

Semngs Omhbesd

Col | Swetute | Sewmen GOUCZRANEY

Gambar 3. Tampilan menu New Terminal

3. Selanjutnya kita mengganti nama Mikrotik menjadi RouterKampus_A.
(2dmin@¥ikroTik] »|system identity set name=RouterKampus A
(admin@RouterXampus A] >[interface print

Flags: D - dynamic, X - disabled, R - runnming, S - slave

E NAME TYPE MTU L2MTU  MAX-L2MTU MAC-ADDRESS

0 R etherl ether 1500 1526 1526 00:0C:42:82:A1:ES
1 ether2 ether 1500 1524 1524 00:0C:42:82:A1:E6
2 R ether3 ether 1500 1524 1524 00:0C:42:82:A1:E7
3 etherd ether 1500 1524 1524 00:0C:42:82:A1:E8
4 ethers ether 1500 1524 1524 00:0C:42:82:A1:E9

Gambar 4. Mengganti Nama MikroTik

4. Membuat Interfaces publik dan lokal. ) - ,
(adnin@RouterKampus A) > [INtEZface set name=public numbers=0io
ini us_A] >|interiace set name=local numbers=1
us_A] > interface print o

§ INE TYPE MTU L2MTU  MAX-L2MTU MAC-ADDRESS

0 R etherd ether 1500 1824 1524 00:0C:42:82:A1:E7
1 etherd ether 1500 1524 1524 00:0C:42:82:A1:E8
2 etherd ether 1500 1524 1524 00:0C:42:82:R1:E9
3| local ether 1500 1524 1524 00:0C:42:82:R1:E6
4 R public ether 1500 1526 1526 00:0C:42:82:R1:ES

Gambar 5. Membuat Interfaces
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5. Membuat ip address publlk dan lokal dan melakukan tes koneksinya pada terminal.
13_A)] >|ip address add address=192.168.1.1/24 interface=public o

A] >[ping 192.168.1. 1@
SME TTL TIME STATUS

56 64 3ms
56 64 éms
56 &4 Sms

EC LA ECwn

A] > ip address add address=199.199.199.1/24 interface= -::a’.o
A] >/ping 199.199.199.1
SIZ L TIME STATUS

56 64 9ms

56 €4 4ms

56 64 Sms

56 €4 Sms
loss=0% min-rtt=4ms avg-rtt=5Sms max-rtt=9ms

Gambar 6. Membuat Ip Address Publik dan Lokal

6. Langkah berlkutnya ialah melakukan konflgura5| dns-server.
ing set servers=8.8.8.8,8.8.4.4 allow-remote-requests=yes o
ip dns pring
servers: £.8.8.8,8.8.4.4
dynamic-servers:
allow-remote-requests: yes
max-udp-packet-size: 4096
query-server-timeout: 2s
query-total-timeout: 10s
cache-size: 2048KiB
cache-max-ttl: 1w
cache-used: EKiB
Gambar 7. Konfigurasi dns-server

7. Berikutnya melakukan setting ip-Address pada client kampus A dan melakukan tes koneksi dengan melakukan ping
ke ip lokal mikrotik, untuk mengetahui apakah ip yang dibuat berhasil atau tidak.
[ReA=]

Internet Protocol Version 4 (TCP/IPvd) Properties.

General

Y CWindows\system32\cmd.exe [E=ey]
You can get P settings assigned automatially if your network Supports =
this capabiity. Otherwise, you need to ask your network administrator G
for the appropriate IP settngs.

Obtain an IP address automaticaly
© Use the folowing IP address: |

1P address: 199.199.199. 2
Subnet mask: 255.255.255. 0 o ‘
Defeult gatenay: 199.199.199. 1

© Use the folowing DS server addresses

Preferred DNS server: 8.8.8.8 L)

Alternate DNS server: 8.8 .4.4 =
Vaidate settings upon exit T
ok ][ concel

Gambar 8. Setting dan bing dari client ke ip lokal MikroTik

8. Berikutnya kita melakukan konfigurasi NAT (Network Address Translation) untuk ip publik, NAT akan
mentranslasikan alamat IP, sehingga IP address pada jaringan lokal dapat mengakses IP publik pada jaringan wan.

uhinfeueerfapus A] 3 dp fireall. net odd chainespenae ou{nvecfucespublic action-nasquerade
adinfRoucerbemus ) > EEESRATT ARG O

Flags: [ = disebled, I - Invalid, D - ynende

(0 chanestendt sotiotenasquerade out-1nterfacespiblis

Gambar 9. Konfigurasi NAT
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Gambar 10. Tes koneksi ke gateway modem dan domain name google

10. Selanjutnya Konfigurasi Ip-dhcp pada MikroTik agar semua client yang terdapat pada kampus A diberikan IP
Address secara otomatis dari MikroTik.
[2dmin@R us_A] > |ip dhcp-server setup o

Select interface to run DHCP server on

dhcp server interface: |local e
Select network for DHCP addresses

dhcp address space: 199.199.199.0/24
Select gateway for given network

gateway for dhcp network: 199.199.199.1
Select pool of ip addresses given out by DHCP server

addresses to give out: 199.199.199.2-199.199.199.254
Select DNS servers

dns servers: 199.199.199.1
Select lease time

lease time: 3d
Gambar 11. Konfigurasi IP-DHCP

11. Berikutnya lakukan pengaturan IP Address pada client untuk mendapatkan IP-DHCP, langkah-langkahnya dapat
dilihat pada gambar berikut.

Network Connection Details [

General  Alternate Configuration
Network Connection Detais:
You can get IP settings assigned automatically if your network supports

this capabiity. Otherwise, you need to ask your network administrator Property Value
the appropriate IP settings. Connection-specific DN
(1—9 | | Descrption Reattek PCle FE Famiy Controller
\© Obtain an IP address automaticaly _ Physical Address 38-63-BB-BA-9E-96
O Use the folowing 1P address: DHCP Enabled Yes
1Pvé Address
1Pv4 Subnet Mask 255.255.255.0
Lease Obtained Thursday, August 15, 2019 4:40.27 PM
Lease Expres Sunday, August 18, 2019 4:40.27 PM
9 IPv4 Defauk Gateway ~ 199.199.199.1
1Pv4 DHCP Server 199.199.199.1
( )i DI S e 1Pv4 DNS Server 199.199.199.1
O Use the following DNS server addresses: 1Pv4 WINS Server

NetBIOS over Tepip En... Yes

Linkdocal IPv6 Address  fe80::4166:2d42: 1af0:4b03%11
1Pv6 Defautt Gateway

IPv6 DNS Server

eo« Concel Cose |
Gambar 12. IP-DHCP

12. Langkah selanjutnya membuat PPTP Server pada MikroTik, dengan cara klik menu PPP, pilih PPTP Server, centang
menu Enabled dan klik OK.

Copyright © 2022 Dheva Kesuma Jaya, Page 19
Jurnal Infotek is licensed under a Creative Commons Attribution 4.0 International License



https://ejurnal.seminar-id.com/index.php/ekuitas
https://creativecommons.org/licenses/by/4.0/

D Wer e
}x’-“

Zyp i Vol 1, No 1. September 2022, Hal. 15 - 23
InormatikaTeknologi  [SSN 2962-0945 (media online)

BULETIN ILMIAH INFORMATIKA TEKNOLOGI

Dipublikasikan Oleh AMIK STIEKOM SUMATERA UTARA

=

© admingo0oCA2R2 A)-Wink
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/

Session Settings Dashboard
¥)| (4| | SefeMode | Sesson:000CA282A1E7

Fteface |PPPoE Serves Secrets Profies Active Comnectons

_______‘—J——th- SSTP Sever || L2TP Server || OVPN Server || PPPoE Scan

2N T N\

TR

TxPackepl) |RPacketpl) | |v

Gambar 13. Membuat PPTP Server

13. Selanjutnya membuat Ip Tunneling yang akan digunakan untuk menghubungkan antara Kampus utama dengan

cabang.

!mmw - Winiox v&.0 on RB750 (¢

o o sam- Sosson 000CQRAVET

Flencte P8 P P
DHCPVE PO Pt

Bxdgn Pon Proay:

NS Sever: (1010851
WINS Server: s

Onunge TCP WSS
Cro Gy Cddun

oo

Gambar 14. Membuat IP Tunnel

14. Berikutnya membuat akun yang dlgunakan untuk login atau untuk koneksi PPTP Cllent

- taces
I Wesess

33 Endge ~
E13
= Sch

we

mhlhﬁ- Ao Comrctera,

| S

Service: (any
Cater 1D
Profie: | defut encryption
Local Adess: [1010451
Rt At
Rt 1Py Pefc
Routen

Lt Bytes b
Lt Bytes Out:
Last Logged Out:
enatied

Gambar 15. Membuat akun PPTP Client
15. Berikutnya melakukan konfigurasi pada MikroTik B yang terdapat pada kampus cabang atau tepatnya melakukan

dial out dari MikroTik B. DISInI User dan Password di dapat dari Gambar 15

Gambar 16. Melakukan Dial Out PPTP dari MikroTik B

B

Ganent| D8O | Sutin T |
19216811
(‘q’/
[P
o |

m:

Profle «n-m
Keepaive et 60
D On Damand
Add Dot Route
Defock Rt Dutarce [1

Now. v machep? ¥ machep]
Voo  Vpw
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16. Setelah dilakukan Dial Out, maka pada MikroTik B akan mendapatkan ip otomatis hasil konfigurasi PPTP Server
dan PPTP Client.

Address List
%] =] [v]

D 991010452 10.1045.1 pptp-out

P 192.168.1.2/24 192.168.1.0
°199.199.200.1/24  199.199.200.0

Gambar 17. Ip Dinamic MikroTik B

3.3 Konfigurasi Static Routing Mikrotik A dan B

Setelah melakukan konfigurasi antara PPTP Server dan PPTP Client, selanjutnya akan melakukan pengaturan routing

supaya antar Lan yang ada di Kampus Utama dan Kampus Cabang bisa saling terhubung, langkah-langkahnya sebagai

berikut:

1. Melakukan konfigurasi Routing pada MikroTik A yang berada di Kampus Utama. Pada dst.Address di isi Ip Address
lokal dan gateway nya ialah ip tunnel pada Mikrotik B yang berada di Kampus Cabang

Geneal |

o o (R ©) [l
Gaeney 101052 ) ] TH2000- 195195200255 o | Tvm
Chack Gateway. v | [owte
Tipe: ricas. 3| | | Conment
Copy

Datance: 1 -

Scope: W
Target Scape: 10
Routing Mk \2
P, Souce v

Gambar 18. Konfigurasi Routing Mikrotik Kampus Utama

2. Melakukan konfigurasi Routing pada MikroTik B yang berada di Kampus Cabang. Pada dst.Address di isi Ip Address
lokal dan gateway nya ialah i "Ltinnel pada Mikrotik A yang berada di Kampus Utama.

= Swch e
. Adgesses
‘kﬁ‘;» Coud
s DHCP Clert flz,
A DHCP Ry ) €
= \ DHCP Server q
S \ New St o)
- oNs "
Frowal e—
s e, o M0z @ "’/—//"/E|
Log \ .
[ Y - ) ¢ [ ooy
2 Raks o [t |
X Toos o d Crack Gateway. v | [ Dot
1 New Temnsl " Tipe: uncas % | | Comment
HuoroUTER P =
Pod | Datance -
& Pattion ,._y— [ Romove
4 Make Supoctof ) Scope: [0
£
@ Monus Torget Scope: 10
@ tewiwt Routing Mark v
Bee Pre Soucs -
Seergr
Socks
TP
Trdic Fow
PP

Gambar 19. Konfigurasi Routing Mikrotik Kampus Cabang
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3.4 Pengujian Koneksi Jaringan VPN PPTP

Setelah berhasil dilakukan semua konfigurasi, maka tahap akhir ialah melakukan tes koneksi, untuk mengetahui
apakah jaringan VPN PPTP terkoneksi atau tidak. Hasil koneksi bisa dilihat pada gambar di bawah ini:
1. Hasil ping dari dari jaringan lokal Kampus Utama ke jaringan lokal Kampus Cabang.

2

Network Connection Details

Microsoft Windows [Ue n 6.1.7600]
ight <c> 2089 M oft Corporation. All rights re

Network Comection Detais
Propedy Vee
Connectionspecic DN,
Descrption
Physical Address
DHCP Enabled
1Pvé Address 199.199.199.254
1Pvé Subnet Mask 252852550

C: \Users\HP>

199.199.199.1

NetBiOSover Tepp En.. Yes
% Address  fe80:4166:2042 180:4003411

Cose

Gambar 20. Hasil Ping dari lokal A ke lokal B

2. Hasil ping dari dari jaringan lokal Kampus Cabang ke jaringan lokal Kampus Utama

Network Connection Details X
Network Connection Details:
Property Value Al
Connection-specdic DN
Description Intel(R) 82579LM Gigabit Network Cor
Physical Address E4-11-58-48-1C-17
DHCP Enabled Yes
1Pv4 Address 199.199.200.254
IPvé Subnet Mask 255.255.255.0
Lease Obtained Kamis, 15 Agustus 2019 17.02.43
Lease Expires Kamis, 15 Agustus 2019 17.37.48
|Pv4 Defaut Gateway 199.193.200.1
IPv4 DHCP Server 198.198.200.1
IPv4 DNS Servers 199.188.200.1
8888
2844
IPv4 WINS Server
NetBIOS over Tepip En...  Yes
Linkdocal IPv6 Address  feB0::8a0f05a:24cd:d631%2 v
< >

Gambar 21. Hasil Ping dari lokal B ke lokal A

4. KESIMPULAN

Dari analisa yang telah dilakukan pada implementasi PPTP pada jaringan VPN Kampus Utama dan Cabang STMIK Budi
Darma dengan melakukan beberapa tahap uji coba, maka dapat ditarik beberapa Kesimpulan diantaranya :

1. Dengan menerapkan Topologi tree bermanfaat untuk membagi seluruh jaringan komputer menjadi bagian yang lebih
mudah diatur (dikontrol/ dikelola).

2. Jaringan VPN PPTP yang telah dibangun dapat membuat Kampus Utama dan Cabang bisa saling terhubung, sehingga
dapat memback-up jaringan Radio Link disaat mengalami gangguan jaringan dan kampus Cabang dapat mengakses
Sistem Informasi(sisfo) yang terdapat pada server utama di Kampus Utama.
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